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ﬂ Guia pratico para adequacao com a Lei
O gue voceé precisa saber sobre a LGPD

3 Quem é e o que faz o DPO (encarregado)

& Como fazer o mapeamento dos dados

Politicas de Privacidade, Regimento Interno,
Conscientizacao e Gestao de Riscos

6 Enquadramento das bases legais

Principios, Direitos Adequacao dos Contratos
e Sancdes e Politica de Seguranca

das Informacoes
E se tiver vazamento de dados
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Conheca a Lei e entenda os
PRINCIPIOS, DIREITOS E DEVERES
Vocé ja esta fazendo isso aqui "'

Nomeie um encarregado pela
implementacao da Lei dentro da
empresa. Esse sera o seu DPO!

Identifique quais dados pessoais
vocé tem na sua empresa, por que
os tem e como captou

FAMOSO MAPEAMENTO DE DADOS

Todos funcionarios e parceiros da
empresa precisam saber do que se
trata a Lei e como sera feito o
tratamento interno.

CONSCIENTIZACAO E ADEQUACAO

Elabore e revise as Politicas de
Seguranca (PSI), Regimento Interno
(RI) e Contratos

PEQUENAS EMPRESAS

Utilize o mapeamento feito para
enquadrar os dados pessoais nas
hipoteses de BASES LEGAIS que a
Lei dispoe

Implemente ferramentas que
permitam aos titulares de dados
pessoais exercerem seus DIREITOS
garantidos pela LGPD

Elabore, revise e adapte
CONTRATOS que envolvam
tratamento e/ou compartilhamento
de dados pessoais, tanto nas
relagcoes com usuarios e
consumidores, quanto nas relacoes
com fornecedores e parceiros
comerciais

Desenvolva as medidas que devem
ser tomadas no caso de vazamento
de dados juntamente com o
RELATORIO DE IMPACTO
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A LGPD, Lei Geral de Protecao de Dados Pessoais, entrara em vigor no
Brasil em 16 de agosto de 2020

A nova Lei sera aplicada e fiscalizada da mesma forma para todas as
empresas que fazem coleta e tratamento de dados pessoais no Pais. Isso
significa que, independente do porte da empresa, todas (sem excecao)
deverao apresentar conformidade com a LGPD em Agosto de 2020.

TITULAR - é a pessoa fisica a quem um dado pessoal se refere

CONTROLADOR - é a pessoa que decide como, quando e por que tratar
os dados pessoais. Essa pessoa pode ser natural ou juridica, de direito
publico ou privado.

OPERADOR - é a pessoa nhatural ou juridica, de direito publico ou
privado, que realiza o tratamento dos dados pessoais em nome do
controlador.

ANPD - Autoridade Nacional de Protecao de Dados - Agéncia reguladora
vinculada ao Ministério da Justica.
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A ANPD tera um papel triplice de:

(i) fiscalizacdao - podera editar normas e procedimentos, deliberar sobre a
interpretacao da LGPD e requisitar informacoes relacionadas ao tratamento de
dados pessoais;

(ii) sancao - tera poderes para instaurar processo administrativo quando houver
descumprimento a LGPD e tera competéncia exclusiva para aplicar as sancoes
previstas na LGPD; e

(iii) educacao - ira difundir o conhecimento sobre a LGPD e medidas de seguranca,
apresentando diretrizes para interpretacao da lei,

DADO PESSOAL - E qualquer informacdo relacionada a uma pessoa natural
(pessoa fisica) que possibilite a sua identificagao, incluindo, mas nao se limitando
a: nome, endereco, perfil online, e-mail, empresa onde trabalha, endereco de IP,
CPF, RG, numero de telefone, coédigos de identificagcao (Cookies), etc. Esses dados
possibilitam individualmente ou em conjunto tornar uma pessoa identificavel.

DADO PESSOAL SENSIVEL - Toda informacdo de uma pessoa natural relacionada
a origem racial ou étnica; saude ou vida sexual; genética e biometria; filiacao a
sindicato; convicg¢ao religiosa; e opiniao politica.

DADO ANONIMIZADO - E todo dado que ndo permite identificar o titular,
impedindo a associacao direta ou indireta a uma pessoa natural

TRATAMENTO - Tudo que envolve a operacgao realizada com o dado pessoal,
como, por exemplo: coleta, uso, armazenamento, compartilhamento e exclusao
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DATA PROTECTION OFFICER (DPO) é o profissional encarregado pela
adequacao da empresa a LGPD e tratamento de dados pessoais. Seu trabalho
consiste em implementar processos e estruturar programa de adaptacao da

Lei com foco em seg
nenhum registro
adequar as fungg

macoes. A empresa nao precisa fazer
apenas nomear internamente e

CTANAL DE COMUNICAGAO ENTRE
EMPRESA E AUTORIDADE NACIONAL DE
PROTEGCAO DE DADOS (ANPD)

\
' DE DADOS

é,s ATENDER AS DEMANDAS DOS TITULARES
+
\

CONTRATADOS DA EMPRESA DAS

, PRATICAS A SEREM TOMADAS EM
* " RELACAO A PROTECAO DE DADOS
' PESSOAIS

\\ ORIENTAR OS FUNCIONARIOS E

0 0000000000 O0COOOOGOOOEOGEOOS O,

LEI GERAL DE PROTECAO DE DADOS PESSOAIS -
GUIA PRATICO DE IMPLEMENTAGAO PARA STARTUPS, MICRO E
PEQUENAS EMPRESAS '



Quais sao os dados coletados?
E necessario que sejam dados essenciais a atividade e que sejam obtidos a
menor quantidade de dados possivel.

Onde estao os dados coletados?

Seguranca, disponibilidade, acesso a pessoa interessada e a ANPD.
Estamos nos referindo aos dados pessoais de todas as pessoas naturais
que disponibilizam essas informacoes a empresa. Sao os clientes, os
proprios funcionarios, dentre outros. Nessa perspectiva, o Data Protection
Officer (encarregado) da empresa devera tratar todas essas informacgoes
como a lei determina (produzir relatérios para as pessoas e orgao
regulador, atender aos pedidos de exclusao de informacoes, descartar as
informacoes por meio de um processo controlado, seguro e comprovado.

Matriz de tratamento dos dados pessoais?

Identifique a matriz de captacao e tratamento dos dados pessoais.
Verifique como ¢é feita a colheita, manutencao e descarte dessas
informacoes

Como é feita a gestao do controle de consentimentos?

Autorizacao da pessoa natural para que os dados sejam captados, tratados
e mantidos na empresa (em sendo aplicado a base legal do
consentimento).

Qual é a finalidade de uso dos dados pessoais?
Toda e qualquer coleta de dados deve respeitar uma finalidade.
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No contexto de adequacao a LGPD e para garantir o efetivo
cumprimento das suas disposicoes, € altamente recomendavel que as
empresas adotem politicas e programas de governanga em privacidade.

Esses programas devem estabelecer, por exemplo, condi¢oes, regimes e
procedimentos internos para o tratamento de dados pessoais, normas
de seguranca da informacao, padroes técnicos, alocacao de
responsabilidades e obriga¢des aos diversos colaboradores envolvidos
nas atividades de tratamento, acoes educativas, mecanismos internos de
supervisao e mitigacao de riscos, procedimentos de resposta a
incidentes de seguranca, entre outros.

E também muito importante que todos os processos, decisdes, esforcos
e acoes relacionados a governanca de dados pessoais ha empresa sejam
documentados e mantidos em arquivo para apresentacao a ANPD, se
necessario.

A adocao de politicas de boas praticas e governanca nao apenas auxilia
a instituicao a cumprir com as obrigacdoes estabelecidas pela LGPD,
como evidencia os esforcos nesse sentido e sera considerada (como um
atenuante) na aplicacao de penalidades em caso de descumprimento
da LGPD.
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a) demonstrar o comprometimento da empresa em adotar processos e politicas internas
gue assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas
a protecao de dados pessoais;

b) ser aplicavel a todo o conjunto de dados pessoais que estejam sob o controle da
empresa, independentemente do modo como se realizou sua coleta;

c) ser adaptado a estrutura, a escala e ao volume das operagoes da instituicao, bem como a
sensibilidade dos dados tratados;

d) estabelecer politicas e salvaguardas adequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade;

e) ter o objetivo de estabelecer relagcao de confianca com o titular, por meio de atuagcao
transparente e que assegure mecanismos de participag¢ao do titular;

f) estar integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos
de supervisao internos e externos;

g) contar com planos de resposta a incidentes e remediacao; e

h) ser atualizado constantemente com base em informacgdes obtidas a partir de
monitoramento continuo e avaliacées perioddicas.
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E imprescindivel o treinamento dos colaboradores para

respeitar os direitos dos titulares de dados pessoais (clientes,
empregados e outros contratados) e para evitar as sancoes
previstas na LGPD.

Assim que elaborado, o Coédigo de conduta deve ser assinado
por todos funcionarios.
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Protecdo de dados pessoais: a empresa devera adotar todas as medidas cabiveis

para a protecao dos dados pessoais, desde o seu recebimento até o seu descarte
incluindo a obtencao de softwares para protecao dos dados, como antiviirus e
criptografia.

Confirmacao do consentimento: a empresa deverd manter os arquivos que
comprovem que os titulares dos dados pessoais consentiram com o tratamento dos
seus dados, caso esta seja a base legal utilizada pela empresa para o tratamento dos
dados pessoais.

Registro do processamento: a empresa devera elaborar e manter o registro de todo o
processameéento de todos 0s dados pessoais que ela tiver acesso, assim como elaborar
relatérios para, em caso de fiscalizacao, apresentar a ANPD.

Notificacao de violacao: a empresa tem o dever de reportar imediatamente a ANPD
empresa notificar a ANPD, melhores serao as chances de a san¢ao ser mais branda
(considerando a adoc¢ao dos demais procedimentos dispostos acima).
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1. Consentimento do Titular: consentimento tem que ser
informado e inequivoco;

livre,

2. Cumprir uma obrigacao legal ou regulatéria;

3. Execucao de um contrato com o titular;
/dministragéo publica ira tratar os dados ou compartilhar para

executar uma politica publica para compartilhar dados pessoais
G

com entes privados a Administracao Publica;
5. Qrgdos de pesquisa irdo tratar os dados para realizacdo de
pesquisas;

6. A empresa precisa dos dados para se defender em processos,
judiciais, administrativos ou arbitrais;
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7. Se o tratamento é necessario para proteger a vida ou seguranca fisica do
Titular ou terceiro;

8. Por profissionais da area de saude, servicos de saude ou entidades
sanitarias, para a protecao da saude das pessoas (médicos, enfermeiros),
servicos de saude (hospitais, centros de atendimento) ou entidades sanitarias
(servicos de vigilancia sanitaria);

9. Para atender os legitimos interesses do controlador ou terceiros. Essa base
se diStingue das outras bases legais por nao precisar de um motivo particular

a sua aplicagao; nao pode ter outra base mais adequada para a atividade
do tratamento; e o interesse legitimo pode ser tanto da empresa controladora

«=Jdosdados, _qguanto de terceiros (um terceiro particular ou até mesmo a

sociedade como um todo);

ara protecao do crédito. Como essa base é completamente nova no
cenafio legislativo global, ainda nao se sabe ao certo qual a amplitude do
conceito de Protecao do Crédito, contudo, é correto afirmar que tratamentos
realizado para fins de garantir que uma operacao de crédito seja executada
de forma legitima, segura, e cujos riscos da operacao foram analisados podera
ser baseado nesta hipotese.
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ADEQUACAO NECESSIDADE VERACIDADE

O tratamento dos dados O tratamento dos dados Deve ser garantido aos
pessoais deve ser pessoais deve ser limitado ao titulares a exatidao, clareza,
compativel com as Minimo necessario para a relevancia e

finalidades realizacao de suas finalidades.  atualizacao dos seus dados.

informadas ao titular.

LIVRE
ACESSO

Aos titulares é garantida a consulta
facilitada e gratuita sobre a forma

e duracao do tratamento, bem como o
acesso a integralidade dos seus dados.

SEGURANCA

Devem ser utilizadas medidas técnicas e
administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de

situacoes acidentais ou ilicitas de destruicao,

perda, alteragcao, comunicacao ou difusao..

FINALIDADE

O tratamento dos dados pessoais deve
ser realizado para propositos legitimos e
especificos informados ao titular.

NAO
DISCRIMINAGCAO

Impossibilidade de realizagao
do tratamento para fins
discriminatorios.

TRANSPARENCIA

Deve ser garantido aos titulares o
direito a informacoes claras, precisas e
facilmente acessiveis sobre a realizacao
do tratamento e os respectivos agentes
de tratamento.

RESPONSABILIZAC}AO

Deve demonstrar a adocao de medidas
eficazes e capazes de comprovar a
observancia e o cumprimento das
normas de protecao de dados pessoais.
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Direito ao ACESSO —
Relatério sobre quais s\a E dados

pessoais que a empr
respeito

em a seu

23
Direito 3a CORRECAO —

A correcao e/ou atuallza/;? tais
informacoes

z
Direito a ANONIMIZAQAO =
A anonimizacao de seus dado7 \\\

l/
.
Direito a PORTABILIDADE —
A portabilidade S\
informacgoes para qualquer o/ f&
entidade, de maneira estruturada

Direito ao CONHECIMENTO =
As consequéncias em relacao a \
possivel negativa de consentimérXtE
por parte do Titular

I
Direito a INFORMAC}AO\

Informacgao de que a er[r]lr\sr>j
realizou compartilhamen

dados

23
Direito a ELIMINAC,‘AO —
A eliminacao de seus dad?ﬁ\\

2
Direito a REVOGAQZAO —

Revogar o consem r@g to

fornecido anteriormente
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Em case de cdescumprimente cas nermas previstas na
LEGIPD, os agentes de tratamente ce cacos (empresas)
estarde sujeites adiversas penalicacdes @ serem
aplicaclaspela ANPD (Autericdace Nacional deProtegée
ceDaclos), dentre clas:

Adverténcia

Publicizacao da infracao

Bloqueio ou eliminacao dos dados pessoais a que se refere a
infracao;

Suspensao do exercicio da atividade de tratamento dos dados
pessoais.

Multas diarias, ou multa simples de até 2% (dois por cento) do
faturamento do grupo empresarial no Brasil - limitadas a
R$50.000.000,00 (cinquenta milhdes de reais) por infracao.

o 0 00e

Salientamos que entre o controlador e o operador existira
responsabilidade solidaria pelos danos causados aos titulares dos
dados pessoais.



. Definicao de quem é o Controlador e quem é o Operador;

'Qarantir que o'Operador esteja adequado as obrigag¢des da LGPD incluindo boas praticas,
governancga cqrporativa e medidas de seguranca da informacao (dica: importante que o
Co'r]troladpqua o padrao técnico de seguranga da informagao);

Especificar claramente quais Dados Pessoais e Categorias de Titulares serao

compartilhados, bem como a finalidade do Tratamento (dica: incluir vedacdo de
Tratamento pelo Operador para qualquer outra finalidade de forma expressa);

D%’r o Direito de Regresso do Controlador;

Criar obrigacao do Operador em colaborar com o Controlador para cumprimento das

-obrigacdes deste, tais como, exercicio dos direitos dos titulares, notificacdo e informacéo
No caso de ocorréncia de Violacao de dados Pessoais;

Incluir regras sobre exclusao dos Dados Pessoais apos a extingao do contrato;

Régras de subcontratacao pelo Operador;

Reg!as para Transferéncia Internacional;
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A Lei Geral de Protecao de Dados Pessoais, além de trazer a necessidade de
adequacoes nos bancos de dados, revela igualmente, preocupag¢ao com a
seguranca e integridade da informacao em relagao ao tratamento de dados
pessoais, exigindo que as empresas, em caso de incidente de seguranca,

comunique este a Autoridade Nacional a respeito.

Essa comunicacao, conforme exigéncia legal, deve ser realizada em pr
razoavel e devera conter, no minimo, as seguintes informacoes:
(i) natureza dos dados pessoais afetados;

(ii) informacoes sobre os titulares envolvidos;

(iii) indicacao de medidas mitigadoras e de seguranca utilizadas| para a
protecao dos dados;
(iv) os riscos envolvidos no acidente; e caso a comunicagcao nao
imediata,

(v) as razoes da demora.

A LGPD nao definiu o que seria considerado um “incidente de seguranca” e o
gue se entende por "prazo razoavel", tendo deixado tais parametros para a
Autoridade de Protecao de Dados Pessoais (ANPD).
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Esse guia tem como objetivo simplificar as obrigacoes
que a Lei impoe as empresas, lembrando que nao
exaurimos o tema! Muitas definicoes, inclusive,
dependem das orientagdes que virao da ANPD...

De toda forma, estamos a disposicao para auxiliar na
implementagcao e esclarecimento das duvidas que vao
surgir.

Alguns materiais citados nesse guia podem ser
solicitados como documentos PREMIUM!

©000000000OC0OCOCOCBOCOCOOOOTOI]

LEI GERAL DE PROTECAO DE DADOS PESSOAIS -
GUIA PRATICO DE IMPLEMENTAGAO PARA STARTUPS, MICRO E
PEQUENAS EMPRESAS '



LEI GERAL DE PROTECAO DE DADOS PESSOAIS -

GUIA PRATICO DE IMPLEMENTAGAO PARA STARTUPS, MICRO E
PEQUENAS EMPRESAS

W,



